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статочно много полезных программ — та-
ких как архиваторы и менеджеры загрузки,
поэтому отказаться от их использования
может быть довольно тяжело.

Тем не менее Adware-модули крайне на-
зойливы. Они занимают рекламными бан-
нерами часть Рабочего стола, создают до-
полнительные окна, запускают сторонние
приложения, а также открывают различ-
ные интернет-страницы. Кроме того, такие

приложения могут задействовать в своих
целях заметную часть системных ресурсов
и таким образом значительно уменьшить
производительность системы.

Электронные «шпионы»
Под Spyware подразумевают программное
обеспечение, собирающее и передающее
информацию о пользователе без его согла-
сия. Это могут быть какие-то персональные

И
ллюзия безопасности исчезает у
пользователя, когда поведение вир-
туальных «пришельцев» начинает

бросаться в глаза и действовать на нервы.

Навязчивая реклама
Adware представляют собой приложения,
главная функция которых — постоянная за-
грузка информации рекламного характера
на ПК с последующей ее демонстрацией.
Для этого компании внедряют в свой про-
дукт Adware-модуль. В результате пользова-
телю приходится иметь дело с постоянным
потоком рекламы.Чаще всего мы сталкива-
емся с этим, когда имеем дело с бесплатны-
ми или условно-бесплатными программами.

Иногда о присутствии модулей можно
узнать при инсталляции программы. В та-
ких случаях предусматривается возмож-
ность отказа от установки приложения или
предлагаются ее варианты — бесплатный
или платный. Однако чаще всего создатели
не утруждают себя предупреждением о су-
ществовании назойливых баннеров. К то-
му же среди подобного ПО встречается до-

Незваные гости
Незаметно для нас в компьютер так и норовят проникнуть непрошеные гости. Комфорт-

но расположившись в недрах жесткого диска, они сразу же приступают к работе. Разре-

шения на свою деятельность они не спрашивают, да и присутствие не афишируют. 

ìÊÂ ÒÍÓÓ Ï˚ ÒÏÓÊÂÏ ÔÓÎÛ˜ËÚ¸ ÌÓ‚Û˛
ÔÓ„‡ÏÏÛ ‰Îfl ·Ó¸·˚ Ò Adware Ë
Spyware, Ì‡ ˝ÚÓÚ ‡Á – ÓÚ ÍÓÏÔ‡ÌËË
Microsoft. ÑÂÎÓ ‚ ÚÓÏ, ˜ÚÓ ‚ ÒÂÂ‰ËÌÂ ‰Â-
Í‡·fl ÒÓÙÚ‚ÂÌ˚È „Ë„‡ÌÚ ‚˚ÍÛÔËÎ ÍÓÏÔ‡-
ÌË˛ Giant Company Software, ‡Á‡·ÓÚ˜Ë-
Í‡ ÒÂ‰ÒÚ‚ Á‡˘ËÚ˚ ÓÚ ¯ÔËÓÌÒÍËı ÔÓ-
„‡ÏÏ. íÂÏ Ò‡Ï˚Ï ÁÌ‡ÏÂÌËÚ‡fl ÍÓÔÓ‡-
ˆËfl ÒÓ·Ë‡ÂÚÒfl ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ÚÂıÌÓÎÓ„ËË
Giant Company ‚ ÓÔÂ‡ˆËÓÌÌ˚ı ÒËÒÚÂÏ‡ı
Windows ‰Îfl ÚÓ„Ó, ˜ÚÓ·˚ ÔÂ‰ÓÒÚ‡‚ËÚ¸
ÔÓÎ¸ÁÓ‚‡ÚÂÎflÏ ÌÓ‚˚Â ËÌÒÚÛÏÂÌÚ˚ ‰Îfl Á‡-
˘ËÚ˚ ÔÂÒÓÌ‡Î¸ÌÓ„Ó ÍÓÏÔ¸˛ÚÂ‡. ÅÂÚ‡-
‚ÂÒË˛ ‡ÌÚË¯ÔËÓÌÒÍÓ„Ó èé Microsoft

‰ÓÎÊÌ‡ ÔÂ‰ÒÚ‡‚ËÚ¸ Ó·˘ÂÒÚ‚ÂÌÌÓÒÚË ‚ Ì‡-
˜‡ÎÂ „Ó‰‡. çÓ‚‡fl ÔÓ„‡ÏÏ‡ ·Û‰ÂÚ ÒÍ‡ÌË-
Ó‚‡Ú¸ ÍÓÏÔ¸˛ÚÂ ‚ ÔÓËÒÍ‡ı ¯ÔËÓÌÒÍËı
ÔÓ„‡ÏÏ, ‡ Ú‡ÍÊÂ ÔÓÏÓ„‡Ú¸ ‚ Ëı Û‰‡ÎÂ-
ÌËË. ÅÂÚ‡-‚ÂÒËfl Ú‡ÍÊÂ ÒÏÓÊÂÚ ·ÎÓÍËÓ-
‚‡Ú¸ ÛÒÚ‡ÌÓ‚ÍÛ ÛÊÂ ËÁ‚ÂÒÚÌ˚ı ‚ÂÒËÈ ¯ÔË-
ÓÌÒÍËı ÔÓ„‡ÏÏ. ÇÒÂ ˝ÚË ‰ÂÈÒÚ‚Ëfl, Ô‡‚-
‰‡, ÒÔÓÒÓ·Ì˚ ‚˚ÔÓÎÌflÚ¸ Ë ‰Û„ËÂ ÒÓ‚Â-
ÏÂÌÌ˚Â ÔÓ„‡ÏÏ˚, Ó‰Ì‡ÍÓ Ò‡Ï Ù‡ÍÚ ÚÓ„Ó,
˜ÚÓ Í Â¯ÂÌË˛ ˝ÚÓÈ ÔÓ·ÎÂÏ˚ ÔÓ‰ÍÎ˛˜ËÎ-
Òfl Ú‡ÍÓÈ „Ë„‡ÌÚ, Í‡Í Microsoft, Â˘Â ·ÓÎ¸¯Â
ÔÓ‰Ó„Â‚‡ÂÚ ÒÚ‡ÒÚË ‚ ÓÚÌÓ¯ÂÌËË Ë ·ÂÁ
ÚÓ„Ó ˘ÂÔÂÚËÎ¸ÌÓ„Ó ‚ÓÔÓÒ‡, ÍÓËÏ fl‚ÎflÂÚÒfl
ÍÓÌÙË‰ÂÌˆË‡Î¸ÌÓÒÚ¸ ËÌÙÓÏ‡ˆËË.
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Профессионал
Сегодня ассортимент программ, которые
можно использовать для избавления от
рекламных и шпионских модулей, просто
огромен. Одним из лидеров данного сег-
мента рынка является Acronis Privacy
Expert 7.0 Personal.

Интерфейс программы использует эле-
менты графического оформления Windows,
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данные, конфигурация компьютера и опе-
рационной системы, статистика работы в
Интернете — все, собственно, зависит от
целей внедрения электронного «шпиона».

Нередко Spyware применяется в марке-
тинговых исследованиях. При этом соби-
рается информация о программном обес-
печении, посещаемых сайтах, статистика
запросов к поисковым машинам и вво-
димых с клавиатуры слов, что позволяет
определить род деятельности и круг инте-
ресов пользователей.

Получение информации о компьютере и
ее владельце может существенно упрос-
тить хакерскую атаку и взлом компьютера.
Шпионские модули нередко работают в па-
ре с троянскими программами, которые ис-
пользуются для кражи конфиденциальных
данных, к примеру, номеров кредитных
карточек или банковских счетов.

Spyware-модули способны также моди-
фицировать системные настройки и вме-
шиваться в функционирование других про-
грамм. К примеру, шпионское приложение
может изменить уровень безопасности
браузера или внести коррективы в на-
стройки сети.

Бесплатный сыр — только
в мышеловке
Рекламно-шпионское программное обес-
печение может попасть на компьютер дву-
мя основными способами: в результате
установки бесплатных или условно бес-

Acronis Privacy
Expert 7.0 Personal

Разработчик 3 Acronis

Сайт 3 www.acronis.ru

ОC 3 Windows 98/ME/NT/2000/XP

Объем дистрибутива 3 18,7 Мбайт

Условия распространения 3 shareware 

Цена 3 $3,60

Adware, Adware-ÏÓ‰ÛÎË — ÔËÎÓÊÂ-
ÌËÂ, ÍÓÚÓÓÂ ÔÂ‰Ì‡ÁÌ‡˜ÂÌÓ ‰Îfl Á‡„ÛÁ-
ÍË Ë ÔÓÍ‡Á‡ ËÌÙÓÏ‡ˆËË ÂÍÎ‡ÏÌÓ„Ó
ı‡‡ÍÚÂ‡.
Spyware, Spyware-ÏÓ‰ÛÎË — ÔÓ„‡Ï-
Ï‡, ÍÓÚÓ‡fl ·ÂÁ Í‡ÍÓ„Ó-ÎË·Ó ÒÓ„Î‡ÒËfl
ÒÓ·Ë‡ÂÚ Ë ÔÂÂ‰‡ÂÚ ËÌÙÓÏ‡ˆË˛
Ó ÍÓÏÔ¸˛ÚÂÂ Ë Â„Ó ÔÓÎ¸ÁÓ‚‡ÚÂÎÂ.
íÓflÌÒÍ‡fl ÔÓ„‡ÏÏ‡ — ‚Â‰ÓÌÓÒÌ‡fl
ÔÓ„‡ÏÏ‡, ÍÓÚÓ‡fl ÔÓÔ‡‰‡ÂÚ ‚ ÍÓÏ-
Ô¸˛ÚÂ Ò ˆÂÎ¸˛ Í‡ÊË ÍÓÌÙË‰ÂÌˆË‡Î¸-
ÌÓÈ ËÌÙÓÏ‡ˆËË Ë ÔÂÂ‰‡˜Ë ÂÂ Ò‚ÓÂÏÛ
ÒÓÁ‰‡ÚÂÎ˛. èÂ‰ÒÚ‡‚ÎflÂÚ Ì‡Ë·ÓÎ¸¯Û˛
ÓÔ‡ÒÌÓÒÚ¸ ‰Îfl ÔÓÎ¸ÁÓ‚‡ÚÂÎfl.
ActiveX-ÍÓÏÔÓÌÂÌÚ — ˝ÎÂÏÂÌÚ ÛÔ‡‚ÎÂ-
ÌËfl ÒÂ‰˚ ActiveX, ËÒÔÓÎ¸ÁÛ˛˘ËÈÒfl ‰Îfl
ÒÓÁ‰‡ÌËfl ‡ÁÎË˜Ì˚ı Ó·˙ÂÍÚÓ‚ Ë ‚˚ÔÓÎ-
ÌÂÌËfl Í‡ÍËı-ÎË·Ó ÙÛÌÍˆËÈ, ÍÓÚÓ˚Â Á‡-
ÎÓÊÂÌ˚ ‚ ÔÓ„‡ÏÏÂ.
Å‡Ì‰Ï‡Û˝ — ÒÂ‰ÒÚ‚Ó Á‡˘ËÚ˚ ÍÓÏ-
Ô¸˛ÚÂ‡ ÓÚ ÌÂÒ‡ÌÍˆËÓÌËÓ‚‡ÌÌÓ„Ó ÔÓ‰-
ÍÎ˛˜ÂÌËfl. Ö„Ó Â˘Â Ì‡Á˚‚‡˛Ú Ù‡Â‚ÓÎ
(ÓÚ ‡Ì„Î. firewall – «Ó„ÌÂÌÌ‡fl ÒÚÂÌ‡»).

ГЛОССАРИЙ

� За сравнительно небольшие деньги вы
получаете надежную защиту вашего ПК

поэтому понятен он будет каждому пользо-
вателю. Управление программой осуще-
ствляется из главного окна, которое разде-
лено на две части: в правой — сгруппиро-
ванные списки основных вариантов очист-
ки компьютера, в левой части — боковая
панель, которая содержит несколько взаи-
модополняющих разделов.

Для того чтобы очистить компьютер от
программ, внедренных на вашу машину вы-
берите пункт Удаление программ-шпио-
нов. После нажатия на кнопку OK програм-
ма автоматически произведет три опера-
ции: удалит из системы Spyware и Adware-
модули, восстановит прежние настройки,
если они были изменены различными при-
ложениями, и очистит список надежных
веб-узлов от адресов, внесенных в него без
согласия пользователя.

Еще одна проблема — всплывающие ок-
на — также решается при помощи этой про-
граммы. Если в меню Сервис воспользо-
ваться командой Блокировка всплываю-
щих окон, то компонент Pop-up Blocker бу-
дет автоматически предотвращать несанк-
ционированное открытие окон браузера.

платных программ или при посещении не-
которых сетевых ресурсов.

В первом случае проблема заключается
в том, что подобных программ существует
огромное множество и распространяются
они как посредством Всемирной паутины,
так и с помощью пиратских компакт-дисков.

Становится все более популярным и
второй путь проникновения непрошеных
гостей. Так зачастую шпионские модули
попадают в машину при посещении хакер-
ских ресурсов и порносайтов. Как правило,
для установки шпионского ПО применяют-
ся ActiveX-компоненты (отключить их мож-
но, если перейти в браузере в меню Сервис
R Свойства обозревателя R Безопас-
ность R Другой R Элементы ActiveX) или
троянские программы. Spyware хорошо ма-
скируются и под разного рода крэки —
еще одно доказательство того, что бесплат-
ный сыр бывает только в мышеловке.

� Проверка с Privacy Expert занимает
всего несколько секунд

� При желании в работу Pop-up Blocker
можно внести коррективы

«Шпионская» угроза
Проведенные во всем мире исследования
показали, что более 60% компьютеров ин-
фицированы шпионскими модулями. При-
чина засилья таких приложений заключа-
ется в том, что многие владельцы машин
даже не задумываются о существовании
подобной угрозы. В то же время недостат-
ка средств и способов борьбы с непроше-
ными гостями персональных компьютеров
на сегодняшний момент не наблюдается.
Андрей Асфура
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